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1、 实验目的
· 学习如何设计网络应用协议

· 掌握Socket编程接口编写基本的网络应用软件
2、 实验内容
根据自定义的协议规范，使用Socket编程接口编写基本的网络应用软件。

· 掌握C语言形式的Socket编程接口用法，能够正确发送和接收网络数据包

· 开发一个客户端，实现人机交互界面和与服务器的通信

· 开发一个服务端，实现并发处理多个客户端的请求

· 程序界面不做要求，使用命令行或最简单的窗体即可

· 功能要求如下：

1． 运输层协议采用TCP

2． 客户端采用交互菜单形式，用户可以选择以下功能：

a) 连接：请求连接到指定地址和端口的服务端

b) 断开连接：断开与服务端的连接

c) 获取时间: 请求服务端给出当前时间

d) 获取名字：请求服务端给出其机器的名称

e) 活动连接列表：请求服务端给出当前连接的所有客户端信息（编号、IP地址、端口等）

f) 发消息：请求服务端把消息转发给对应编号的客户端，该客户端收到后显示在屏幕上

g) 退出：断开连接并退出客户端程序

3． 服务端接收到客户端请求后，根据客户端传过来的指令完成特定任务：

a) 向客户端传送服务端所在机器的当前时间

b) 向客户端传送服务端所在机器的名称

c) 向客户端传送当前连接的所有客户端信息

d) 将某客户端发送过来的内容转发给指定编号的其他客户端

e) 采用异步多线程编程模式，正确处理多个客户端同时连接，同时发送消息的情况

· 根据上述功能要求，设计一个客户端和服务端之间的应用通信协议

· 本实验涉及到网络数据包发送部分不能使用任何的Socket封装类，只能使用最底层的C语言形式的Socket API

· 本实验可组成小组，服务端和客户端可由不同人来完成

3、 主要仪器设备

· 联网的PC机、Wireshark软件
· Visual C++、gcc等C++集成开发环境。
4、 操作方法与实验步骤

· 设计请求、指示（服务器主动发给客户端的）、响应数据包的格式，至少要考虑如下问题：

a) 定义两个数据包的边界如何识别 

b) 定义数据包的请求、指示、响应类型字段

c) 定义数据包的长度字段或者结尾标记

d) 定义数据包内数据字段的格式（特别是考虑客户端列表数据如何表达）

· 小组分工：1人负责编写服务端，1人负责编写客户端

· 客户端编写步骤（需要采用多线程模式）

a) 运行初始化，调用socket()，向操作系统申请socket句柄

b) 编写一个菜单功能，列出7个选项
c) 等待用户选择

d) 根据用户选择，做出相应的动作（未连接时，只能选连接功能和退出功能）

1. 选择连接功能：请用户输入服务器IP和端口，然后调用connect()，等待返回结果并打印。连接成功后设置连接状态为已连接。然后创建一个接收数据的子线程，循环调用receive()，如果收到了一个完整的响应数据包，就通过线程间通信（如消息队列）发送给主线程，然后继续调用receive()，直至收到主线程通知退出。
2. 选择断开功能：调用close()，并设置连接状态为未连接。通知并等待子线程关闭。
3. 选择获取时间功能：组装请求数据包，类型设置为时间请求，然后调用send()将数据发送给服务器，接着等待接收数据的子线程返回结果，并根据响应数据包的内容，打印时间信息。
4. 选择获取名字功能：组装请求数据包，类型设置为名字请求，然后调用send()将数据发送给服务器，接着等待接收数据的子线程返回结果，并根据响应数据包的内容，打印名字信息。

5. 选择获取客户端列表功能：组装请求数据包，类型设置为列表请求，然后调用send()将数据发送给服务器，接着等待接收数据的子线程返回结果，并根据响应数据包的内容，打印客户端列表信息（编号、IP地址、端口等）。

6. 选择发送消息功能（选择前需要先获得客户端列表）：请用户输入客户端的列表编号和要发送的内容，然后组装请求数据包，类型设置为消息请求，然后调用send()将数据发送给服务器，接着等待接收数据的子线程返回结果，并根据响应数据包的内容，打印消息发送结果（是否成功送达另一个客户端）。
7. 选择退出功能：判断连接状态是否为已连接，是则先调用断开功能，然后再退出程序。否则，直接退出程序。

8. 主线程除了在等待用户的输入外，还在处理子线程的消息队列，如果有消息到达，则进行处理，如果是响应消息，则打印响应消息的数据内容（比如时间、名字、客户端列表等）；如果是指示消息，则打印指示消息的内容（比如服务器转发的别的客户端的消息内容、发送者编号、IP地址、端口等）。

· 服务端编写步骤（需要采用多线程模式）

a) 运行初始化，调用socket()，向操作系统申请socket句柄

b) 调用bind()，绑定监听端口（请使用学号的后4位作为服务器的监听端口），接着调用listen()，设置连接等待队列长度
c) 主线程循环调用accept()，直到返回一个有效的socket句柄，在客户端列表中增加一个新客户端的项目，并记录下该客户端句柄和连接状态、端口。然后创建一个子线程后继续调用accept()。该子线程的主要步骤是（刚获得的句柄要传递给子线程，子线程内部要使用该句柄发送和接收数据）：
· 调用send()，发送一个hello消息给客户端（可选）

· 循环调用receive()，如果收到了一个完整的请求数据包，根据请求类型做相应的动作：

1. 请求类型为获取时间：调用time()获取本地时间，然后将时间数据组装进响应数据包，调用send()发给客户端
2. 请求类型为获取名字：将服务器的名字组装进响应数据包，调用send()发给客户端

3. 请求类型为获取客户端列表：读取客户端列表数据，将编号、IP地址、端口等数据组装进响应数据包，调用send()发给客户端

4. 请求类型为发送消息：根据编号读取客户端列表数据，如果编号不存在，将错误代码和出错描述信息组装进响应数据包，调用send()发回源客户端；如果编号存在并且状态是已连接，则将要转发的消息组装进指示数据包。调用send()发给接收客户端（使用接收客户端的socket句柄），发送成功后组装转发成功的响应数据包，调用send()发回源客户端。
d) 主线程还负责检测退出指令（如用户按退出键或者收到退出信号），检测到后即通知并等待各子线程退出。最后关闭Socket，主程序退出。

· 编程结束后，双方程序运行，检查是否实现功能要求，如果有问题，查找原因，并修改，直至满足功能要求

· 使用多个客户端同时连接服务端，检查并发性

· 使用Wireshark抓取每个功能的交互数据包

5、 实验数据记录和处理

请将以下内容和本实验报告一起打包成一个压缩文件上传：

· 源代码：客户端和服务端的代码分别在一个目录

· 可执行文件：可运行的.exe文件或Linux可执行文件，客户端和服务端各一个

以下实验记录均需结合屏幕截图（截取源代码或运行结果），进行文字标注（看完请删除本句）。
· 描述请求数据包的格式（画图说明），请求类型的定义
· 描述响应数据包的格式（画图说明），响应类型的定义
· 描述指示数据包的格式（画图说明），指示类型的定义

· 客户端初始运行后显示的菜单选项

· 客户端的主线程循环关键代码截图（描述总体，省略细节部分）

· 客户端的接收数据子线程循环关键代码截图（描述总体，省略细节部分）

· 服务器初始运行后显示的界面

· 服务器的主线程循环关键代码截图（描述总体，省略细节部分）

· 服务器的客户端处理子线程循环关键代码截图（描述总体，省略细节部分）
· 客户端选择连接功能时，客户端和服务端显示内容截图。

Wireshark抓取的数据包截图：
· 客户端选择获取时间功能时，客户端和服务端显示内容截图。

Wireshark抓取的数据包截图（展开应用层数据包，标记请求、响应类型、返回的时间数据对应的位置）：
· 客户端选择获取名字功能时，客户端和服务端显示内容截图。

Wireshark抓取的数据包截图（展开应用层数据包，标记请求、响应类型、返回的名字数据对应的位置）：
相关的服务器的处理代码片段：

· 客户端选择获取客户端列表功能时，客户端和服务端显示内容截图。

Wireshark抓取的数据包截图（展开应用层数据包，标记请求、响应类型、返回的客户端列表数据对应的位置）：
相关的服务器的处理代码片段：

· 客户端选择发送消息功能时，客户端和服务端显示内容截图。

发送消息的客户端：

服务器：

接收消息的客户端：

Wireshark抓取的数据包截图（发送和接收分别标记）：
相关的服务器的处理代码片段：
相关的客户端（发送和接收消息）处理代码片段：

· 拔掉客户端的网线，然后退出客户端程序。观察客户端的TCP连接状态，并使用Wireshark观察客户端是否发出了TCP连接释放的消息。同时观察服务端的TCP连接状态在较长时间内（10分钟以上）是否发生变化。

· 再次连上客户端的网线，重新运行客户端程序。选择连接功能，连上后选择获取客户端列表功能，查看之前异常退出的连接是否还在。选择给这个之前异常退出的客户端连接发送消息，出现了什么情况？

· 修改获取时间功能，改为用户选择1次，程序内自动发送100次请求。服务器是否正常处理了100次请求，截取客户端收到的响应（通过程序计数一下是否有100个响应回来），并使用Wireshark抓取数据包，观察实际发出的数据包个数。

· 多个客户端同时连接服务器，同时发送时间请求（程序内自动连续调用100次send），服务器和客户端的运行截图

6、 实验结果与分析

根据你编写的程序运行效果，分别解答以下问题（看完请删除本句）：

· 客户端是否需要调用bind操作？它的源端口是如何产生的？每一次调用connect时客户端的端口是否都保持不变？
· 假设在服务端调用listen和调用accept之间设了一个调试断点，暂停在此断点时，此时客户端调用connect后是否马上能连接成功？

· 连续快速send多次数据后，通过Wireshark抓包看到的发送的Tcp Segment次数是否和send的次数完全一致？

· 服务器在同一个端口接收多个客户端的数据，如何能区分数据包是属于哪个客户端的？

· 客户端主动断开连接后，当时的TCP连接状态是什么？这个状态保持了多久？（可以使用netstat -an查看）

· 客户端断网后异常退出，服务器的TCP连接状态有什么变化吗？服务器该如何检测连接是否继续有效？
7、 讨论、心得

实验过程中遇到的困难，得到的经验教训，对本实验安排的更好建议（看完请删除本句）
